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Cosa e Internet oggi

« La piu grande rete telematica mondiale
— 2.3 miliardi di utenti residenziali e
4.5 miliardi di utenti mobile nel 2016
[CISCO VNI “13]
« Trasporta zettabytes di infomazioni con
una vastissima gamma di servizi

 E’basata su un paradigma “open”

— Non esiste una singola organizzazione
che governa Internet

— Ognuno puo creare un proprio servizio
con un proprio modello di businnes

“The Internet is the first thing that humanity has built
that humanity doesn't understand, the largest
experiment in anarchy that we have ever had.”

Eric Schmidt — Google Exec. Chairman
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Dinamiche sempre piu oscure
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Number of tracked TCP flows per applications - Last: Wed Jan 2 18:02:32 2013

30

20

10

0

Jan Feb Mar Apr May Jun Jul Aug Sep 0Oct HNov Dec Jan Feb Mar Apr May Jun Jul Aug 5Sep 0Oct MNov Dec

O SSL/TLS W HTTP

Stiamo perdendo la visibilita del traffico
Quali servizi gli utenti usano?
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Capire Internet

Come?

« Misurando e classificando il traffico della rete — Misure passive
« Testando le performance della rete — Misure attive
Dove?

« Software/plugin installati dagli utenti
« Sonde nella rete
« Misure su dispositivi di rete

Applicazioni

Procedure automatiche di Troubleshooting
Controllo del traffico
Anomaly Detection

18/04/2013
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Cosa e stato fatto finora
Progetto Obiettivo Metodo

Misure su
Dispositivi di
Rete

N k . .
Nome etwor Performance |Troubleshooting| SW plugin Sonde
nella Rete

Mapping
*Atlas
*Archipelago J J
*Merlin
*Bismark
*Dasu J ¢
*M-Lab
*Netalyzr
*NetViews

*ASP

perfSONAR

*RouteViews J
*TopHat
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Iniziative Europee

PerfS®NAR performance focused Service Oriented Network
GEANT = monitoring ARchitecture — 2007-ancora attivo

MUME[\% Monitoring and Measurement in the Next
(il generation Technologies — STREP, 2007-2013
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STREP, 2012-ancora attivo

leone 7 From global measurements to local management —

EEEEEEEEEEEEEEEE
RRRRRRRRR

18/04/2013 7



OPEN SOURCE
SYSTEM
MANAGEMENT

INFERENI(

aa P lane

« Sigla: mPlane

 Nome completo: “mPlane — an Intelligent Measurement Plane for
Future Network and Application Management”

« Tipo di progetto: FP7 Integrated Project
 Grant agreement no: 318627

* Inizio: November 15t 2012

 Fondo Totale: 11,2MEuro

 Durata: 3 anni

 Partners: 16
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SEVENTH FRAMEWORK
PROGRAMME
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Chi siamo .
Prof. Marco Mellia (Polito - IT)

Project Coordinator
Dr Saverio Niccolini (NEC - UK)
Technical Coordinator

Consorzio _ o
Prof.Pietro Michiardi (Eurecom - FR)

Prof. Dario Rossi (ENST- FR)

Prof. Laurent Mathy (Univ.Liege - BE)
Dr. Brian Trammel (ETH - CH)

Prof. Fabio Ricciato (FTW - AU)

- R Dr. Dina Papagiannaki (TID - ES)
. Dr. Giovanna Carofiglio (ALU - FR)
Dr. Dimitri Papadimitriou (ALU — BE)
Dr. Andrea Fregosi (FW -IT)

Dr. Alessandro Capello (TI -IT)

Dr. Rolf Winter (Hochschule Augsburg - DE)
Ing.Luigi Magnanini (SSB progetti - IT)
Ing.Francesco Matera (FUB -IT)
Dr.Arpad Bakay (Netvisor -HU)

g \PR\OGETTI\_,
SSSIELECOM
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Le motivazioni di mPlane

* Internet e una rete globale di reti pubbliche e private
— Non esiste una singola entita che la governi
— E robusta, ma anche fragile

* In caso di “failure”, chi puo dire cosa e andato storto?
— Ogni ISP (forse) sa cosa succede nella propria rete

— Ma se il guasto dipende da altri ISP? O dal content provider? O
dal device dell’'utente?

* |l web e un labirinto
— Nessuno sa esattamente cosa succede oggi su Internet
— Come possiamo predire cosa succedera in futuro?

e Serve un sistema che raccolga misure sulla rete, le analizzi
e migliori la visibilita: un oracolo che fornisca risposte

18/04/2013
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Progetto Obiettivo Metodo
Misure su
Nome Netwc.>rk Performance | Troubleshooting| SW plugin Sonde Dispositivi di
Mapping nella Rete
Rete
Plane| « 7 |
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mPlane — Architettura

Repository
 Storage di grandi quantita di dati
« Alta velocita di trasferimento )
 Analisi/mining sui dati e
- Compatibilita con sistemi di calcolo Supervisor/Reasoner
parallelo (BigData Analysis) « Coordina sonde e repository

* Analizza i dati e li sintetizza

* Individua le anomalie
« Comanda ulteriori analisi (Root
cause analysis)

18/04/2013 12
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Perche Skype non

Funziona?
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L’esperienza di TNG -y

TELECOMMUNICATION NETWORKS GROUP

« TNG ha una lunga esperienza su misure passive e
caratterizzazione del traffico
e Stiamo lavorando a
— Sonde passive a 40Gb/s
— Grossi repository (z50TB)
— Utilizzo di sistemi BigData per I'analisi (Hadoop MapReduce)
« Casadi Tstat

18/04/2013 14
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Esempio di Sonda ad alta velocita: Tstat

« Tstat e un tool Open Source per il monitoring passivo
della rete
— Nato come branch di tcptrace e specializzato per TCP
— Si e evoluto per analizzare trafficoda L3 a L7
— 10 anni di sviluppo (e bachi ©)

 Funziona su Linux/FreeBSD/NetBSD/MacOS

— svn co http://tstat.polito.it/svn/software/tstat/trunk/

* libtstat per l'integrazione con altri tool di monitoring

18/04/2013 15
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Esempio di Sonda ad alta velocita: Tstat

Border router

Private
Rest of
Network
the world
« Tstat ricostruisce i « Classificatore di traffico  Funziona su HW off’-
flussi TCP/UDP « Deep packet inspection the-shelf
« Cattura il traffico sulla « Algoritmi statistici * Qualsiasi NIC
scheda direte e lo . Metodologie di abilitata alla cattura
proc;essa :cr; re?l-tlme classificazione « Fino a 4Gb/s
 Dadump files (pcap, . - e P ' ta:
DAGERF, etc) Output scalabl_le 46%;};“3 meta
 Round Robin Database :
(RRD) « Oproduce grandi
. Histograms quantita di dati

. Logs « Da post-processare

18/04/2013 16
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Tstat workflow

- Classificazione del traffico

BehaVIOraI (e.qg., skype, Mail, chat, P2PTV,
obfuscated/non-obfuscated P2P,

FSM DPI ...€ statistiche per tipo di servizio

(e.g., video streaming meta-data,

File hosting, etc.)
Inspection of SSL certificates, etc.
Pure DPI P )

#bytes, #flussi, #pacchetti, RTT, ...

L4

Y
. 4

|_3 |PV4/| PV6 IP bitrate, lunghezza dei pacchetti, ...
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Formati output di Tstat
RRD — Round Robin Database

— Un formato compatto per rappresentare il traffico su diverse
scale temporali

— Sul sito si puo provare una CGI http://tstat.polito.it/web.shtml

mmi T
I Sto g ra I ‘ l'! lOt stat.tle. polito.it/cgi-bin/tstat_rrd_napa cgitdir=rrd_napa_data/NW-7&var=web_bitrate&exclude=~&include=&t

Trace: NW-7 ¥ ||StartOver |Home |RRdata = =

— FI I e d I te c Stats::Ethernet ceessnmnennceeeceeenec SRlRCEA PATAMEBLET <o oreen e W d ete rm I n atl
Statszik [ ----------- Select a parameter --------- oo W
aram etrl StatszTCP e ----------- Select a parameter --------- T
p StatszwpP | ----------- Select a parameter --------- oo )

Stats:MMedia |- ceececeees SlECt A PATAMELET - - ccmvemeececeecaemeiecces ¥
L O S e r— CO r StatsiClassifier [ ceececee: SleCt @ PArAMELRr - -ccceeceeeeceemeeecces ¥
Stats::P2P-TV. @ | ----------- Select a parameter --------- P

Stats:Video e ---- Select a parameter -

— File di teg s nti per i flussi

Incoming traffic only v | _Describe... ¥ Advanced... /RRDemd

Advanced: Ymin: [ Ymax: [ JAutoconf Jlog "‘B igpic —/HiFreq
Osse rvatl Template: [Specific Values] [Normalized Values)

Time: [Hourly] [Daily] [Weekly] [Monthly] [Yearly]

Tracce a I|Ve Specific Values e e w saers
D d ' HTTP bitrate [bit/s] per flow types - Last: Fri Nov 2 11:09:33 2012
— 900 M
ump ael -

600 M

300 M
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Megaupload chiuso il 19/01/12
VIEGAUPLOALD

HTTP bitrate [bit/s] per flow types - L;

166
g 1¢]
g0
70
GO
) _ | K i ed in the operation of Megaupload.com and related websites charging
them with the following federal crimes:
40 = I &4 Conspiracy to Commit Racketeering (18 U.S.C. § 1962(d)), Conspiracy to Commit
| ! ! ! ) ) ) ) ) ) } 3 ; Copyright Infringement (18 U.S.C. § 371), Conspiracy to Commit Money
30 ) L dering (18 U.S.C. § 1956(h)), and Criminal Copyright Infringement (18

U.S.C. §§ 2, 2319; 17 U.S.C. § 506).
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utenti Italiani? amazon
Codici degli web services™
Y ' 1e+10
I
\ A 1e+09
5| DU,
o | SH L 1e+08
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©
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SE 1le+07
JAD v DUB @ SJC mumgemm
_ 00:00 00:00 00:00 00:00 00:00 00:00
1. [IDCdi 04/01 04/02 04/03 04/04 04/05 04/06
2. Solo il 13%~35% del dati sono inviati al dc in Europa
3. Lalatenza (RTT) e critica per applicazioni come i giochi multiplayer

real time

18/04/2013

21



OPEN SOURCE
SYSTEM
hnpuupuasnnenrr

SONFERENCE 2013 AN =
presented by WURTHPHOENIX

Link utili

e http://www.ict-mplane.eu/ - ID ‘ A n E

* http://tstat.tlc.polito.it/index.shtml

Contatti
Marco Mellia Maurizio Munafo
mellia@tlc.polito.it munafo@tlc.polito.it
Alessandro Finamore lgnacio Bermudez Stefano Traverso

alessandro.finamore@polito.it ignacio.bermudez@polito.it stefano.traverso@polito.it

!
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DN-Hunter

« Correlating flows IPs with DNS queries will provide a natural
way of mapping content and traffic

— Registered names usually carry some semantic

— Many web/client-server applications use DNS to get the IP
address of the target host

« For simplicity, it is implemented with
— single buffer to store FQDN (no need to handle TTL)

— access based on client and server IP
Client IP Server |IP

Map Maps FQDN Clist
Tstat find a new flow / 213204074
From 37241163105 37.241.163.105 213.254.17.17 __){itunes_apple_com
TO 2132541717 93.58.110.173—» data.flurry.com
216.74.41.8 /
216.74.41.10 g
216.74.41.12
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